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Distribuzione: La presente Politica & destinata alla diffusione:
interna, a tutto il personale, collaboratori e soggetti che operano per conto della
Societa;
esterna, alle parti interessate rilevanti.
La Politica & pubblicata sul sito istituzionale di Val Cavallina Servizi S.r.l. quale documento
ufficiale di indirizzo in materia di sicurezza delle informazioni.
I documento e soggetto a formale processo di redazione, verifica e approvazione secondo le regole del Sistema di
Gestione per la Sicurezza delle Informazioni (SGSI).
La versione pubblicata e quella approvata dal’Amministratore Unico.
Classificazione: Il presente documento ha natura pubblica e costituisce il riferimento ufficiale della Societa
in materia di sicurezza delle informazioni.
Eventuali documenti operativi, procedure di dettaglio e misure tecniche correlate alla presente
Politica sono classificati e gestiti secondo il sistema documentale interno del SGSI e non sono
oggetto di pubblicazione.
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1. SCOPO

La presente Politica definisce i principi, gli obiettivi e il modello di governo adottato da Val Cavallina Servizi
S.r.l. (di seguito “VCS”) per la gestione della sicurezza informatica e della cybersicurezza, in coerenza con:

e la Direttiva (UE) 2022/2555 (NIS2) e il D.Lgs. 4 settembre 2024, n. 138;

o le Linee guida e le misure di sicurezza dell’Agenzia per la Cybersicurezza Nazionale (ACN);

e lanorma ISO/IEC 27001:2022.
La Politica costituisce il riferimento di alto livello per la definizione, I'attuazione e il miglioramento continuo
delle misure di sicurezza adottate dall’organizzazione.

2. AMBITO DI APPLICAZIONE

La presente Politica si applica a:
e tuttiisistemiinformativi e le reti utilizzati da VCS;
e tuttigli asset informativi, digitali e cartacei;
e tuttii processi aziendali che trattano informazioni;
o tutto il personale, collaboratori, fornitori e terze parti che operano per conto della Societa.

3. PRINCIPI GENERALI

VCS adotta un approccio strutturato e basato sul rischio alla gestione della sicurezza informatica, finalizzato
a:

e garantire la riservatezza, integrita e disponibilita delle informazioni;

e proteggere i servizi digitali e le infrastrutture critiche;

e prevenire, rilevare e gestire incidenti di sicurezza informatica;

e assicurare la continuita operativa e la resilienza dei servizi;

e rispettare i requisiti normativi, legali e contrattuali applicabili.
La sicurezza informatica & integrata nei processi decisionali, organizzativi e operativi della Societa.

4. MODELLO DI GOVERNANCE DELLA CYBERSICUREZZA

VCS adotta un modello di governance della sicurezza informatica fondato su:

e definizione chiara di ruoli, responsabilita e autorita;

e integrazione della gestione del rischio cyber nei processi aziendali;

e adozione di politiche, procedure e controlli coerenti con il SGSI;

e monitoraggio continuo dell’efficacia delle misure di sicurezza;

e riesame periodico da parte della Direzione.
’Amministratore Unico mantiene la responsabilita ultima della sicurezza delle informazioni e della
cybersicurezza, assicurando I'integrazione di tali ambiti nei processi decisionali, nella gestione del rischio e
nella pianificazione strategica della Societa.

5. AMBITI DELLE POLITICHE DI SICUREZZA INFORMATICA

In conformita ai requisiti ACN per i soggetti NIS2, VCS adotta e mantiene un insieme coordinato di politiche,
procedure e controlli per i seguenti ambiti:

a) gestione del rischio;

b) ruoli e responsabilita;

c) affidabilita delle risorse umane;

d) conformita e audit di sicurezza;
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e) gestione dei rischi della supply chain;

f) gestione degli asset;

g) gestione delle vulnerabilita;

h) continuita operativa e gestione delle crisi;

i) gestione delle identita digitali e degli accessi;

j) sicurezza fisica;

k) formazione e consapevolezza;

) sicurezza dei dati;

m) sviluppo, configurazione e manutenzione dej sistemi;

n) sicurezza delle reti e delle comunicazioni;

0) monitoraggio degli eventi di sicurezza;

p) gestione degli incidenti e ripristino.
Gli ambiti sopra individuati rappresentano le aree tematiche per le quali VCS definisce e attua i propriindirizzi
di sicurezza.
Tali indirizzi possono essere formalizzati attraverso uno o pit documenti di politica o essere integrati
direttamente nel Sistema di Gestione per la Sicurezza delle Informazioni (SGSI), che ne assicura I'attuazione
operativa mediante procedure, registri e controlli organizzativi e tecnici.

6. SISTEMA DOCUMENTALE E ATTUAZIONE

Val Cavallina Servizi S.r.l. adotta il Sistema di Gestione per la Sicurezza delle Informazioni (SGSI) quale modello
organizzativo e operativo per I'attuazione e il controllo delle misure di sicurezza.
I SGSI costituisce il sistema attraverso cui gli indirizzi strategici e gli ambiti di sicurezza definiti dalla presente
Politica sono attuati, monitorati e mantenuti nel tempo, mediante un insieme integrato di:

e politiche e indirizzi strategici;

e procedure operative e organizzative;

e registri e strumenti di controllo;

e documentazione di supporto ed evidenze operative.
I SGSI garantisce inoltre la coerenza tra gli obiettivi di sicurezza, il profilo di rischio dell’organizzazione e le
misure tecniche, organizzative e procedurali adottate, in conformita ai requisiti normativi applicabili.
La seguente tabella riporta la mappatura tra gli ambiti di sicurezza e i principali documenti del SGSI che ne
supportano l'attuazione.

Ambito di sicurezza Principali documenti SGSI di riferimento

SGSI_PR_01 - Gestione del Rischio; SGSI_DOC_01 — Analisi del contesto e delle
a) Gestione del rischio parti interessate; SGSI_DOC_02 — Piano di Trattamento dei Rischi Cyber;
SGSI_REG_01; SGSI_REG_02; SGSI_REG_03; SGSI_MAN — Manuale SGSI

SGSI_MAN — Manuale del SGSI e relativa matrice RACI; atti di nomina dei ruoli

o) Ruali & respofisabilita di sicurezza; SGSI_REC_01 — Verbali di Riesame del SGSI

SGSI_PR_08 —Sicurezza delle Risorse Umane, Formazione e Riservatezza;
c) Affidabilita delle risorse umane | SGSI_REG_15 — Registro Gestione Personale e Formazione; SGSI_IO0_08 -
Lavoro a distanza e uso sicuro delle postazioni fuori sede

SGSI_PR_06 — Controllo e Conformita del SGSI; SGSI_DOC_04 — Piano di
Adeguamento NIS2/ACN; SGSI_REG_04 — Registro Integrato del SGSI;
SGSI_REG_17 — Registro di Adeguamento NIS2/ACN, se formalmente istituito;
SGSI_REC_01; SGSI_REC_02

d) Conformita e audit di sicurezza

SGSI_PR_12 - Gestione della Sicurezza nei Rapporti con i Fornitori;
SGSI_REG_08 — Registro Fornitori; SGSI_POL_02 — Politica per I'utilizzo dei
servizi Cloud, se vigente

e) Gestione dei rischi della supply
chain
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Ambito di sicurezza

Principali documenti SGSI di riferimento

f) Gestione degli asset

SGSI_PR_02 — Gestione degli Asset Informativi; SGSI_REG_05 — Registro Asset
Informativi

g) Gestione delle vulnerabilita

SGSI_PR_15 — Sicurezza degli Endpoint, Gestione Vulnerabilita e Malware;
SGSI_REG_11 — Registro Vulnerabilita ICT; SGSI_PR_19, per aggiornamenti e
vulnerabilita applicative

h) Continuita operativa e gestione
delle crisi

SGSI_PR_07 — Procedura di Continuita Operativa, Disaster Recovery e Gestione
della Crisi ICT; SGSI_PR_03 — Gestione degli Incidenti; SGSI_IO_04 — Gestione
operativa dei Backup; SGSI_REG_13 — Test di Ripristino Backup; ulteriori piani,
registri BIA e schede operative formalmente emessi

i) Gestione delle identita digitali e
degli accessi

SGSI_PR_05 — Gestione degli Accessi e delle Identita; SGSI_REG_09 — Registro
dei Diritti di Accesso; SGSI_REC_03 — Richiesta di Accesso; SGSI_IO_08, per gli
accessi remoti

j) Sicurezza fisica

SGSI_POL_03 — Politica per la Sicurezza Fisica; SGSI_PR_13 — Gestione Accessi
Fisici e Visitatori; SGSI_REG_14 — Registro Chiavi Aziendali

k) Formazione e consapevolezza

SGSI_PR_08 — Sicurezza delle Risorse Umane, Formazione e Riservatezza;
SGSI_DOC_03 - Piano annuale di Formazione; SGSI_REG_15 — Registro Gestione
Personale e Formazione

1) Sicurezza dei dati

SGSI_POL_04 — Politica e Linee Guida per I'Uso della Crittografia; SGSI_PR_10 -
Classificazione e Gestione delle Informazioni; SGSI_PR_11 — Trasferimento delle
Informazioni; SGSI_PR_16 — Cancellazione sicura, prevenzione della dispersione
e pubblicazione; SGSI_PR_04 — Backup e Ripristino; SGSI_IO_04 — Gestione
operativa dei Backup

m) Sviluppo, configurazione e
manutenzione dei sistemi

SGSI_PR_14 — Gestione Configurazioni e Cambiamenti; SGSI_PR_15 — Sicurezza
degli Endpoint e Gestione Vulnerabilita; SGSI_PR_19 — Gestione Sicura degli
Applicativi, degli Aggiornamenti e dei Rilasci Software; SGSI_REG_12 — Registro
Modifiche ICT

n) Sicurezza delle reti e delle
comunicazioni

SGSI_PR_18 —Sicurezza delle Reti; SGSI_POL_04 — Uso della Crittografia;
SGSI_10_08 — Accessi remoti e postazioni fuori sede

o) Monitoraggio degli eventi di
sicurezza

SGSI_PR_17 — Logging e Monitoraggio; SGSI_REG_10 — Registro delle Verifiche
ICT; eventuale SGSI_REG_16 — Registro Verifiche Tecniche e Test di Sicurezza,
se formalmente istituito

p) Gestione degli incidenti e
ripristino

SGSI_PR_03 — Gestione degli Incidenti di Sicurezza delle Informazioni;
SGSI_PR_07 - Continuita Operativa, Disaster Recovery e Gestione della Crisi
ICT; SGSI_PR_09 — Gestione Contatti con le Autorita; SGSI_PR_04 — Backup e
Ripristino; SGSI_IO_04 — Gestione operativa dei Backup; SGSI_REG_06;
SGSI_REG_07; SGSI_REG_13

Il sistema documentale del SGSI & soggetto a riesame periodico e aggiornamento continuo, al fine di garantire

I'allineamento con:

e I'evoluzione del contesto normativo e regolamentare;

e le indicazioni dell’Agenzia per la Cybersicurezza Nazionale (ACN);

e irequisiti della norma ISO/IEC 27001:2022;

o il profilo di rischio dell’organizzazione.
Eventuali ulteriori documenti di dettaglio, istruzioni operative e misure tecniche sono definiti e gestiti
nell’ambito del SGSI e resi disponibili secondo i livelli di autorizzazione previsti.
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7. GESTIONE DEL RISCHIO CYBER

VCS adotta un processo strutturato di gestione del rischio per:
e identificare, analizzare e valutare i rischi di sicurezza informatica;
e definire e attuare misure di trattamento proporzionate;
e monitorare i rischi e il loro livello residuo nel tempo.
Il processo di gestione del rischio & integrato nel SGSI ed & riesaminato periodicamente.

8. MONITORAGGIO, INCIDENTI E CONTINUITA OPERATIVA

VCS garantisce:
e il monitoraggio continuo degli eventi di sicurezza;
o la gestione tempestiva degli incidenti informatici;
e la capacita dirisposta e ripristino dei servizi;
e laconservazione delle evidenze e la comunicazione alle autorita competenti, ove previsto.

9. FORMAZIONE E CONSAPEVOLEZZA

VCS promuove la diffusione della cultura della sicurezza informatica attraverso:
e programmi di formazione periodica;
e  attivita di sensibilizzazione del personale;
e formazione specifica per i ruoli critici e privilegiati.

10. CONFORMITA NORMATIVA

V/CS assicura la conformita:
e alla normativa NIS2 e alla normativa nazionale di recepimento;
e agli standard ISO/IEC 27001 e 27002;
o alle disposizioni dell’Agenzia per la Cybersicurezza Nazionale (ACN).

11. RIESAME E MIGLIORAMENTO CONTINUO

La presente Politica & riesaminata dall’Amministratore Unico almeno con cadenza annuale e aggiornata, ove
opportuno, in caso di:

e modifiche normative o regolamentari;

e cambiamenti organizzativi o tecnologici;

e incidenti significativi;

e evoluzione del contesto di rischio e dell’esposizione alle minacce.
Nell'ambito del riesame & verificata anche la conformita della presente Politica e degli indirizzi in essa
contenuti alla normativa applicabile in materia di sicurezza informatica.

12.  COMUNICAZIONE, APPROVAZIONE E DISPONIBILITA

La presente Politica:
e ¢ approvata formalmente dall’Amministratore Unico, in qualita di Organo di Amministrazione e
legale rappresentante della Societa;
e & comunicata a tutto il personale, ai collaboratori e ai soggetti terzi che, a qualsiasi titolo, trattano
informazioni o accedono ai sistemi informativi aziendali;
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e ¢ resa disponibile alle parti interessate rilevanti, incluse le Amministrazioni socie, le Autorita
competenti e i fornitori critici, nei limiti delle rispettive esigenze di conoscenza;

e ¢ pubblicata sul sito istituzionale della Societa, quale espressione dell'impegno di Val Cavallina Servizi
S.r.l. per la tutela delle informazioni e la resilienza dei propri sistemi;

Val Cavallina Servigzi S.r.l.
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